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BAB 1 
PENDAHULUAN 
1.1 Latar belakang 
Dewasa ini ketersediaan layanan komunikasi yang canggih melalui internet 
memungkinkan pengguna untuk bertukar pesan teks, serta berkas multimedia 
(audio, video, gambar, dokumen, dan lokasi) telah mengubah tren komunikasi 
masyarakat menjadi lebih mudah untuk berkomunikasi satu sama lain [1] [2]. 
Penggunaan layanan ini yang secara umum disebut pesan instan telah popular 
dalam beberapa tahun terakhir, terutama berkat berkembangnya tren penggunaan 
ponsel pintar yang memiliki teknologi untuk mengakses internet secara mobile 
yang tentu saja sangat mudah untuk digunakan. 
Jumlah pengguna berbagai aplikasi pesan instan yang tersebar diseluruh 
dunia yang disurvey pada oktober 2018 menunjukkan bahwa aplikasi WhatsApp 
merupakan aplikasi pesan instan yang terpopuler saat ini dengan jumlah pengguna 
aktif bulanan mencapai 1 milyar 500 juta pengguna yang disusul Facebook 
Messenger dengn 1 Milyar 200 juta pengguna dan ditempat ketiga WeChat dengan 
980 juta pengguna [3]. 
Disisi lain sistem operasi berbasis Android menguasai lebih dari 87% pasar 
penjualan ponsel pintar diseluruh dunia yang menandakan bahwa pengguna ponsel 
pintar berbasis Android sangat mendominasi dibandingkan dengan sistem operasi 
lain seperti IOS dan Blackbery bahkan Microsoft Mobile [4] [5]. Berdasarkan data 
tersebut, dapat disimpulkan bahwa berbagai kalangan menggunakan ponsel pintar 
dan layanan pesan instan whatsapp untuk keperluan komunikasi pribadi, tidak 
terkecuali pelaku kriminal yang menggunakan layanan tersebut untuk melakukan 
tindakan yang melanggar hukum.
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Aplikasi Whatsapp Messenger merupakan software pertukaran pesan lintas 
sistem operasi yang digunakan pada ponsel pintar maupun komputer. Aplikasi 
Whatsapp memilik fitur auto sync untuk mensinkronkan kontak dari perangkat 
pengguna, bahkan memungkinkan mengirim pesan tak terbatas hanya melalui 
alamat kontak ponsel. Whatsapp menyimpan percakapan pengguna dalam file 
basis data sebagai cadangan di penyimpanan internal atau Sd card pada perangkat 
mobile. Whatsapp secara otomatis membuat cadangan data setiap jam 4 pagi dan 
menyimpannya di direktori bernama Whatsapp di Sd card atau penyimpanan 
internal pada ponsel pintar.  
Percakapan cadangan disimpan didalam basis data dengan format SQLite 
bernama msgstore.db dan wa.db di direktori /whatsapp/databases. Mengingat 
kerentanan serius ini pakar keamanan whatsapp bergerak cepat dengan 
menerapkan mekanisme keamanan tambahan berpacu  kepada sistem end to end 
encryption dengan mengenkripsi file basis data cadangan yang tersimpan yang 
diberi nama Crypt [6] [7] untuk mencegah akses yang tidak diinginkan ke basis 
data cadangan untuk percakapan pengguna. 
Karena basis data menyimpan percakapan pengguna dan berbagai informasi 
yang telah dicadangkan maka dalam perspektif forensik, aplikasi whatsapp dapat 
menjadi sumber data pembuktian yang dapat digunakan di pengadilan sebagai 
barang bukti yang sah [8]. Namun karena adanya jenis enkripsi yang diterapkan 
pada aplikasi whatsapp timbul tantangan tersendiri dari peneliti maupun 
investigator agar mampu menganlisis basis data penyimpanan yang terenkripsi 
tersebut. Oleh karena itu diperlukan prosedur forensik sebagai referensi untuk 
mendapatkan bukti digital salah satunya dengan mengurai basis data terenkripsi 
atau membypass enkripsi tersebut agar basis data tersebut dapat dianlisis dalam 
format  yang mudah dibaca oleh manusia [9]. 
Namun untuk melakukan prosedur forensik digital terdapat berbagai jenis 
ponsel pintar dengan sistem operasi yang berbeda beda maupun dengan versi 
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sistem operasi yang berbeda satu sama lain berkat pertumbuhan versi 
android dari versi ke versi, dan didukung dengan penambahan fitur keamanan dari 
vendor ponsel itu sendiri, seperti pada vendor Samsung yang menerapkan fitur 
keamanan bernama KNOX yang mencegah pengguna untuk menginstall custom 
bootloader, dimana custom bootloader digunakan secara umum sebagai Teknik 
forensik akuisisi data [10]. Maka dari itu masalah ini merupakan kendala bagi 
investigator maupun peneliti forensik karena setiap jenis ponsel pintar, sistem 
operasi yang digunakan maupun versi sistem operasi yang ada, penerapan prosedur 
atau metodologi untuk mendapatkan bukti digital sangat berbeda satu sama 
lain.[11] [12].  
Penelitian yang berhubungan terhadap penerapan prosedur forensik digital 
untuk mendapatkan bukti digital pada perangkat ponsel pintar di pesan instan 
whatsapp instant messenger sudah pernah dilakukan oleh para peneliti 
sebelumnya, salah satunya penelitian yang dilakukan oleh Aquib Hanib dengan 
penelitiannya yang berjudul Implementation of Forensic Analysis Procedures for 
WhatsApp and Viber Android Applications [13]. Peneliti melakukan prosedur 
forensik pada aplikasi whatsapp dan viber dengan menggunakan perangkat 
android versi 4.4 dimana peneliti melakukan root pada perangkat untuk melakukan 
akuisisi  basis data dari kedua aplikasi tersebut. Kemudian peneliti juga mengubah 
hak akses menjadi Unroot pada perangkat tersebut untuk menguji perbedaan hasil 
akuisisi dari kedua hak akses tersebut.  
Hasil yang didapat pada penelitian ini yaitu pada hak akses root peneliti 
berhasil mengakuisisi semua basis data tidak terkecuali basis data msgstore.db dan 
wa.db dan informasi dari direktori user data pada whatsapp, kemudian pada hak 
akses unroot terdapat perbedaan yaitu basis data wa.db tidak berhasil diakuisisi. 
Namun terdapat kekurangan pada penelitian ini yaitu perangkat ponsel yang 
digunakan masih menggunakan android versi 4.4 dan penulis tidak membahas 
prosedur forensik yang digunakan untuk mendapatkan data dari hasil akuisisi 
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tersebut, kemudian penulis tidak membahas informasi yang terkandung 
dalam basis data yang seharusnya digunakan untuk merekonstruksi kejadian 
berdasarkan informasi yang diperoleh dari basis data . 
Berdasarkan latar belakang diatas, peneliti akan melakukan prosedur 
forensik digital pada whatsapp instant messenger berbasis android 6.1 dengan hak 
akses non root. Perbedaaan dari penelitian terdahulu adalah peneliti menggunakan 
model framework forensic yang dikeluarkan oleh NIST yaitu preservation, 
acquisition, examination and analysis, dan reporting [14] agar diharapkan 
prosedur menjadi lebih terstruktur dan terstandarisasi kemudian peneliti 
menggunakan sistem operasi android terbaru yakni android versi 6.1 dengan 
sistem keamanan termutakhir dan menggunakan hak akses non root dalam akuisisi 
data whatsapp dengan menggunakan Teknik akusisi data downgrading 
application. Selain itu peneliti akan menguraikan dan menjelaskan temuan bukti 
digital secara menyeluruh agar investigator mendapat referensi untuk mampu 
menterjemahkan dan dapat merekonstruksi alur percakapan beserta temuan temuan 
yang ada. 
1.2 Rumusan masalah 
Dari latar belakang penelitian yang telah dijabarkan diatas maka diambil 
rumusan masalah sebagai berikut: 
a. Bagaimana prosedur akuisisi data pada WhatsApp Instant Messenger tanpa 
harus menjalankan hak akses root pada versi android 6.0+? 
b. Bagaimana mendekripsi atau membypass enkripsi yang digunakan pada 
basis data di versi whatsapp termutakhir untuk mendapatkan bukti digital 
yang tersimpan? 
c. Apa bukti digital yang didapat dari hasil penggunaan prosedur forensik 
digital yang dilakukan? 
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1.3 Tujuan Penelitian 
Tujuan yang ingin dicapai dari dilakukannya penelitian ini adalah untuk 
mengetahui dan menganalisis keberhasilan prosedur forensik yang difokuskan 
pada sistem operasi android dan versi whatsapp terbaru dan menganalisis jenis 
bukti forensik yang bisa didapat dari prosedur yang dipakai tanpa menggunakan 
hak akses root. 
1.4 Batasan Masalah 
Terdapat beberapa batasan masalah yang digunakan pada penelitian tugas 
akhir ini di antaranya: 
1. Melakukan akuisisi data pada ponsel pintar tanpa melakukan root. 
2. Proses akuisisi data menggunakan Android Debug Bridge pada perangkat. 
3. Tidak membahas keamanan sistem. 
4. Tidak memperhitungkan aspek hukum. 
5. Menggunakan sistem operasi Android Marshmallow (6.1). 
 
1.5 Metodologi Penelitian 
Berikut merupakan metode yang dipakai untuk memecahkan masalah dalam 
penelitian ini: 
1.5.1 Studi Literatur 
Pada Bagian ini dilakukan pencarian berbagai referensi yang berupa jurnal, 
buku elektronik, tulisan ilmiah, kemudian tidak lupa mencari sumber dari website 
internet yang berhubungan dengan formalitas Mobile Forensic Forensic, konsep 
akuisisi image pada perlengkapan Android dan konsep dekripsi basis data pada 
WhatsApp Instant Messenger. 
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1.5.2 Perancangan dan Analisis 
Pada tahap ini dilaksanakan perancangan sistem yang sehubungan dengan 
Prosedur Forensik Digital  WhatsApp Instant Messenger pada ponsel pintar berbasis 
Android dengan mode akses non root. dengan berbagai sumber referensi dari 
jurnal/literatur kemudian menganalisis berbagai prosedur yang bakal diterapkan. 
1.5.3 Implementasi 
Pada tahap ini peneliti melakukan penerapan implementasi dari 
perancangan sistem. Penerapan implementasi dapat dilakukan dengan mengakuisisi 
image WhatsApp Backup File menggunakan fitur backup yang telah tersedia pada 
perangkat kemudian hasil akuisisi image dianalisis menggunakan tools WhatsApp 
Viewer dan SQLite Basis data Browser untuk pencarian artefak data. 
1.5.4 Pengujian 
Pada bagian ini dilakukan percobaan pengambilan barang bukti pada hasil 
akuisisi image WhatsApp Backup pada perangkat dengan menggunakan Teknik 
akusisi data downgrading application untuk menghilangkan enkripsi basis data 
menggunakan android debug bridge kemudian menggunakan WhatsApp Viewer 
dan SQLite Basis data Browser untuk menganalisis barang bukti yang tersimpan di 
dalam basis data tersebut 
1.6 Sistematika Penulisan 
Perencanaan tentang struktur penulisan yang digunakan oleh peneliti untuk 
menulis laporan tugas akhir ini secara keseluruhan dapat ditampilkan oleh beberapa 
keterangan dibawah ini: 
BAB 1 PENDAHULUAN 
Bab ini membahas latar belakang , kemudian rumusan permasalahan penelitian, 
tujuan penelitian, batasan permasalahan pada penelitian, metode dan sistematika 
penulisan pada laporan tugas akhir ini.
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BAB 2 LANDASAN TEORI 
Pada bab ini akan dibahas teori teori seperti konsep pada konsep Mobile Forensic, 
Teknologi Enkripsi Basis data WhatsApp, Root, dan SQLite Basis data. 
BAB 3 ANALISIS DAN PERANCANGAN SISTEM 
Pada bab ini akan dibahas alur pengerjaan penelitian yang akan dikerjakan meliputi 
kebutuhan sistem serta rancangan Prosedur Forensik WhatsApp Instant Messenger 
pada ponsel pintar berbasis Android dengan mode non root. 
BAB 4 ANALISIS DAN PENGUJIAN 
Bab ini membahas tentang hasil percobaan sertan Analisis yang dihasilkan dari 
percobaan tersebut. Percobaan  akan dilaksanakan dengan  sejumlah skenario  yang 
bertolak belakang untuk mencoba menguji dan menganalisis sistem dengan 
persoalan yang sudah dipaparkan pada pendahuluan. 
BAB 5 PENUTUP 
Bab ini mengandung benang merah dari riset yang sudah dilakukan serta masukkan 
yang dibutuhkan untuk pembaruan pada riset kemudian. 
